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1. OBJETO

La presente politica tiene por objeto establecer las directrices internas para garantizar
el correcto tratamiento de datos personales en cumplimiento de la Ley Organica de
Proteccion de Datos Personales del Ecuador, garantizando los derechos de los titulares y
la seguridad de la informacién.

Esta Politica define los principios, roles, responsabilidades, categorias de datos,
finalidades, bases legitimadoras, reglas de conservacion, medidas de seguridad,
lineamientos para encargados y terceros, gestién de derechos, gestion de incidentes,
transferencias, privacidad desde el disefio, capacitacién, auditoria y régimen interno de
cumplimiento.

2. ALCANCE

Esta politica es de cumplimiento obligatorio para:

Sujetos obligados Alcance de la obligacion
Directivos y Deben aprobar, promover, financiar y supervisar el
representantes sistema de proteccion de datos personales.
Trabajadores y Deben tratar datos Unicamente para fines autorizados y
colaboradores conforme a esta Politica.
Deben mantener actualizados los tratamientos de datos
Lideres de proceso personales de su area y asegurar la ejecucion de
controles.
Delegada de Proteccion de | Debe supervisar, coordinar y actuar como punto de
Datos contacto en materia de proteccién de datos.
Proveedores, consultores Deben cumplir obligaciones contractuales de
y peritos externos confidencialidad, seguridad y tratamiento autorizado.
Encargados del Deben tratar datos por cuenta de la Compaiiia
tratamiento Unicamente bajo instrucciones documentadas.

Deben recibir o tratar datos solo cuando exista base

Terceros autorizados R .
legal, contractual o autorizacién valida.
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3. DEFINICIONES

e Dato personal: Informacién que identifica o hace identificable a una persona
natural directa o indirectamente.

o Dato personal sensible: Dato que, por su naturaleza, puede afectar derechos
o libertades del titular y requiere proteccion reforzada, como datos de salud,
biométricos, origen étnico, convicciones, entre otros, cuando corresponda.

e Titular: Persona a quien pertenecen los datos.

e Responsable del tratamiento: INGENIERIA PARA EL DESARROLLO ACURIO Y
ASOCIADOS S.A.

e Encargado del tratamiento: Persona natural o juridica que trata datos
personales por cuenta de la Compafiia y bajo sus instrucciones.

e Tratamiento: Cualquier operacion sobre datos personales, incluyendo
recoleccion, registro, organizacién, conservacién, consulta, uso, analisis,
transferencia, comunicacion, archivo, bloqueo, eliminacién o destruccion.

e Destinatario: Persona natural o juridica, publica o privada, a quien se comunican
datos personales de forma legitima.

¢ Registro de Actividades de Tratamiento o RAT: Inventario documentado de
tratamientos de datos personales, finalidades, bases legitimadoras, categorias,
destinatarios, medidas, conservacion y responsables internos.

e Incidente o vulneracion de seguridad: Evento que ocasiona o puede
ocasionar pérdida, destrucciéon, alteracion, divulgacion, acceso no autorizado,
indisponibilidad o uso indebido de datos personales.
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4. PRINCIPIOS RECTORES

El tratamiento de datos se regira por:

Principio

Aplicacion interna

Los datos personales solo seran tratados cuando exista
una base legitimadora valida, una obligacién legal, una

Jur|d_|C|dad y relaciéon contractual, un interés legitimo debidamente
legalidad - . .
ponderado, consentimiento valido u otra causal permitida
por la normativa.
Los datos seran obtenidos y utilizados de manera
Lealtad honesta, sin engafios, practicas abusivas o finalidades

ocultas.

Transparencia

Los titulares recibiran informacion clara, accesible y
comprensible sobre el tratamiento de sus datos, mediante
avisos de privacidad, contratos, comunicaciones o
mecanismos equivalentes.

Finalidad

Los datos seran tratados para finalidades determinadas,
explicitas, legitimas y comunicadas, sin usos
incompatibles con la finalidad original.

Pertinencia,
minimizacion y
proporcionalidad

Solo se solicitaran y utilizaran los datos adecuados,
necesarios y no excesivos para cumplir cada finalidad.

Confidencialidad

Los datos personales y la informacién asociada a
expedientes de valoracion seran tratados bajo reserva y
solo por personas autorizadas.

Calidad y exactitud

Se procurara que los datos sean exactos, completos,
actualizados y adecuados para la finalidad del
tratamiento.

Conservacion limitada

Los datos seran conservados solo durante el tiempo
necesario para cumplir la finalidad, obligaciones legales,
contractuales, contables, tributarias o defensa de
derechos.

Seguridad

Se aplicaran medidas técnicas, organizativas, fisicas y
juridicas adecuadas al nivel de riesgo.

Responsabilidad
proactiva y
demostrada

La Compania mantendra evidencias documentadas del
cumplimiento, revisara sus controles y adoptara mejoras
continuas.

al titular

Aplicacion favorable

En caso de duda razonable sobre el alcance de los
derechos del titular, se aplicara la interpretaciéon mas
favorable a la proteccidn de sus datos, salvo obligacidén
legal o derecho prevalente.
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El tratamiento de datos personales se realizard conforme a las bases juridicas previstas
en la normativa aplicable, segun corresponda:

Base legitimadora

Uso tipico en la Compaiiia

Evidencia requerida

Ejecucion
contractual o
medidas
precontractuales

Cotizaciones, propuestas,
contratos de valoracion,
ordenes de trabajo, entrega de
informes, gestion de
proveedores y servicios
profesionales.

Contrato, propuesta,
orden de servicio, correo
de solicitud, acta de
entrega o documento
equivalente.

Cumplimiento de
obligaciones legales

Facturacion, contabilidad,
tributacion, obligaciones
laborales, seguridad social,
atencion de requerimientos de
autoridades, conservacion legal
de documentos.

Norma aplicable,
requerimiento,
comprobante, registro
contable, expediente
laboral o comunicacion
formal.

Consentimiento del
titular

Comunicaciones no necesarias
para la relacion contractual, uso
de datos sensibles cuando
corresponda, banco de hojas de
vida, finalidades voluntarias o
adicionales.

Formulario, cldusula
aceptada, registro
digital, evidencia de
revocatoria cuando
aplique.

Interés legitimo
ponderado

Seguridad de instalaciones y
sistemas, prevencion de fraude,
defensa de derechos, gestion
razonable de clientes, analisis
interno, continuidad operativa.

Prueba o informe de
ponderacion, evaluacion
de impacto cuando
corresponda, registro en
RAT.

Orden judicial o
requerimiento de
autoridad
competente

Entrega de informacién a
jueces, autoridades
administrativas o entes de
control.

Oficio, resolucidn,
providencia, orden o
requerimiento formal.

Ejercicio o defensa
de derechos

Reclamos, controversias
contractuales, procesos
administrativos, judiciales o
arbitrales.

Expediente del caso,
comunicacion legal,
poder, escrito o soporte
procesal.

Datos de acceso
publico

Consulta de registros publicos,
informacion catastral, mercantil,
registral o fuentes publicas
necesarias para servicios de
valoracion.

Identificacion de fuente,
fecha de consulta y
finalidad del uso.
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CLASIFICACION DE LA INFORMACION

La informacidn tratada por la Compaiiia se clasifica en:

Categoria

Ejemplos

Controles esperados

Datos
identificativos

Nombres, apellidos, cédula,
pasaporte, RUC de persona natural,
firma, cargo, representante legal.

Validacion de

necesidad, acceso por
rol y custodia
documental.

Datos de contacto

Correo electroénico, teléfono,
direccion, domicilio, contacto
laboral.

Uso limitado a la
finalidad comunicada y
actualizacién cuando
corresponda.

Datos
contractuales

Contratos, propuestas, drdenes de
servicio, poderes, autorizaciones,
actas, comunicaciones.

Archivo seguro,
control de versiones y
acceso restringido.

Datos financieros
y tributarios

Cuentas bancarias, informacion de
pagos, facturacién, retenciones,
comprobantes, datos contables.

Acceso restringido a
finanzas, cifrado o
controles equivalentes
y conservacioén legal.

Datos laborales

Hoja de vida, experiencia, cargo,
remuneracién, asistencia, cargas
laborales, certificados de matrimonio
y / o de nacimiento, datos
identificativos de hijos o conyuges
cuando corresponda, némina,
informacidn de seguridad social.

Acceso restringido a
talento humano y
cumplimiento laboral.

Datos
patrimoniales

Bienes, activos, propiedad, posesion,
avallos, referencias patrimoniales,
situacion econdémica relacionada con
la valoracion.

Clasificacion
restringida,
minimizacion,
confidencialidad
reforzada y registro de
destinatarios.

Informacion
técnica de bienes

Ubicacion, areas, linderos,
fotografias, caracteristicas del
inmueble, maquinaria, activos,
registros catastrales, condiciones
técnicas.

Protocolo de visita,
control de acceso,
proteccion de
imagenes y entrega
segura.

Datos geograficos
o de ubicacion

Direccion del bien, coordenadas,
croquis, referencias de acceso.

Tratamiento limitado
al expediente y
proteccidn contra
divulgacién no
autorizada.
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Datos sensibles,
cuando
corresponda

Informacion de salud ocupacional,
discapacidad, datos biométricos u
otros que excepcionalmente sean
necesarios.

Base legitimadora
reforzada, acceso
altamente restringido
y evaluacién previa.

Datos de terceros
relacionados

Ocupantes, copropietarios, garantes,
arrendatarios, contactos técnicos,
apoderados o personas vinculadas al
bien.

Informacion al titular
cuando sea viable,
minimizacion y
justificacion de fuente
indirecta.

Informacion
confidencial
corporativa
asociada a datos
personales

Cartera de clientes, contratos,
ingresos, proyecciones, marcas,
propiedad intelectual, know-how,
documentos estratégicos de
valoracion de intangibles.

NDA, clasificacion,
segregacion de
repositorios y control
de transferencia.

El acceso a la informacion sera otorgado conforme a niveles de autorizacion, necesidad
operativa y principio de minimo privilegio.
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5. CONSERVACION, BLOQUEO Y ELIMINACION

Los datos personales seran conservados Unicamente durante el tiempo necesario para
cumplir la finalidad del tratamiento y conforme a las obligaciones legales aplicables.
Una vez cumplida la finalidad:

e Los datos podran ser bloqueados cuando exista obligacién legal de
conservacion.

e Posteriormente seran eliminados de forma segura cuando no exista obligacién
legal. En caso de documentos fisicos estos deben ser triturados y en el caso de
documentos digitales la eliminacion completa del sistema.

Se prohibe la conservacion indebida o innecesaria de datos personales.
6. SEGURIDAD DE LA INFORMACION

La compania implementa medidas técnicas y organizativas para garantizar la
proteccién de los datos personales, incluyendo:

Tipo de control Medida obligatoria

Acceso por usuario individual, rol, funcidén y minimo

Control de accesos privilegio. Queda prohibido compartir credenciales.

Uso de contrasefias robustas y doble factor de
autenticacién en sistemas criticos, incluyendo correo,
Microsoft 365, SharePoint, CRM, ERP, ClickUp y accesos
administrativos.

Autenticacion

Alta, modificacidon y baja de usuarios con autorizacion del

Gestion de permisos | . 2 o )
lider de proceso y revisidon peridodica de permisos.

Identificacion de informacion publica, interna, confidencial,
restringida y expedientes de valoracion con datos
personales o patrimoniales.

Clasificacion de
informacion

Cifrado y Uso de mecanismos seguros para enviar informes, anexos,
transferencia segura | fotografias y documentos sensibles.

Respaldos periddicos, protegidos y con pruebas de

Copias de seguridad restauracion documentadas.

Registros y Mantenimiento de logs o registros de actividad en sistemas
trazabilidad criticos cuando sea técnicamente posible.

Proteccion contra Antivirus, actualizaciones, monitoreo y control de software
malware autorizado en equipos corporativos.

Custodia de archivos fisicos, control de acceso a oficinas,

Seguridad fisica gabinetes y documentos.
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Uso de equipos autorizados, proteccién de fotografias,
carga segura de archivos y eliminacién de copias locales
innecesarias.

Dispositivos y
trabajo en campo

Confidencialidad Acuerdos de confidencialidad con personal, proveedores,
contractual peritos, consultores y encargados.

Las medidas seran revisadas peridédicamente conforme al nivel de riesgo.
7. PRIVACIDAD DESDE EL DISENO Y POR DEFECTO

La compainiia incorpora principios de privacidad desde el disefio y por defecto en sus
procesos, sistemas y servicios, asegurando que:

e Solo se traten los datos necesarios.

e Se apliqguen medidas de seguridad adecuadas.
e Se limite el acceso a la informacién.

e Se reduzcan riesgos para los titulares.

8. RESPONSABLES INTERNOS

La Compafia mantendra un sistema interno de protecciéon de datos compuesto por esta
Politica, el RAT, avisos de privacidad, procedimientos, contratos, matrices, registros de
evidencia, capacitaciones y revisiones periddicas. La responsabilidad de cumplimiento
sera compartida por la gerencia, la DPD, los lideres de proceso, el area tecnoldgica,
talento humano, finanzas, operaciones, comercial y todos los colaboradores.

Responsabilidades principales

Gerencia General / Aprobar la Politica, asignar recursos, impulsar la cultura

Representante Legal de cumplimiento, resolver escalaciones criticas y aprobar
planes de mejora.

Delegada de Supervisar cumplimiento, coordinar el RAT, revisar

Proteccion de Datos riesgos, atender consultas, actuar como punto de

contacto y emitir recomendaciones.

Lideres de proceso Identificar tratamientos de su area, mantener
informacidn actualizada, ejecutar controles, reportar
incidentes, responder solicitudes internas y custodiar
evidencias.

Tecnologia / Sistemas | Implementar controles de acceso, seguridad, respaldos,
logs, actualizaciones, monitoreo, gestion de incidentes y
medidas técnicas aprobadas.

Talento Humano Gestionar datos laborales, capacitar al personal,
conservar evidencias de aceptacion de politicas y aplicar
medidas disciplinarias cuando corresponda.
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OPERACION
Finanzasy Proteger datos financieros, tributarios, bancarios y
Contabilidad contables, y asegurar conservacion legal y acceso

restringido.

Operaciones / Peritos | Aplicar controles en visitas, expedientes, fotografias,
/ Consultores técnicos | informes, anexos técnicos y entrega de resultados.

Comercial Usar datos de prospectos y clientes conforme a avisos de
privacidad, bases legitimadoras y reglas de
comunicaciones autorizadas.

Todo el personal Guardar confidencialidad, usar datos solo para funciones
autorizadas, proteger credenciales, no divulgar
informacidn y reportar incidentes.

La DPD debera tener acceso oportuno a la informacién necesaria para cumplir sus
funciones, relacién directa con el nivel directivo, independencia funcional, recursos
razonables, capacitacion y participacion en decisiones relevantes sobre nuevos
tratamientos, proveedores, sistemas, herramientas, proyectos o incidentes.

Responsable del tratamiento:
INGENIERIA PARA EL DESARROLLO ACURIO Y ASOCIADOQOS S.A.

Delegada de Protecciéon de Datos (DPO):
Ab. Maria Victoria Villarroel Gonzalez
Correo: ¥ protecciondedatos@grupoacurio.com

Los lideres de cada proceso seran responsables del tratamiento de datos personales
dentro de su area.

9. ENCARGADOS DEL TRATAMIENTO

Todo proveedor, consultor, perito externo, aliado, plataforma tecnoldgica o tercero que
trate datos personales por cuenta de la Compafiia deberd estar sujeto a obligaciones
documentadas de proteccion de datos, confidencialidad, seguridad, uso limitado,
atencidon de incidentes, asistencia en derechos, devolucion o eliminacion de datos y
restricciones de subcontratacién o transferencia.

Antes de contratar o habilitar acceso a datos, el area responsable deberd coordinar con
la DPD vy el area legal la revisién del proveedor. Esta revision debera considerar tipo de
datos, finalidad, ubicaciéon del tratamiento, medidas de seguridad, subencargados,
transferencias internacionales, continuidad del servicio, mecanismos de eliminacidn,
auditoria y respuesta ante incidentes.
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Proveedor o tercero

Requisito minimo

Proveedores tecnoldgicos y
nube

Contrato o términos de tratamiento, analisis de
seguridad, ubicacion de datos y controles de
acceso.

Peritos externos y consultores
técnicos

Acuerdo de confidencialidad, instrucciones de
tratamiento, limitacion de uso y devolucion o
eliminacion al cierre.

Bancos y entidades financieras

Transferencia limitada a gestion de pagos,
cobranzas u obligaciones contractuales.

Notarias y profesionales
autorizados

Comunicacion necesaria para formalizacion de
actos o documentos.

Autoridades publicas,
administrativas o judiciales

Entrega basada en obligacion legal, competencia o
requerimiento formal.

Auditores, asesores legales y
profesionales de cumplimiento

Acceso limitado a la finalidad de auditoria,
asesoria, defensa o cumplimiento.

10.DERECHOS DEL TITULAR

La empresa garantizara el ejercicio de los derechos de:

Criterio de atencion

Derecho

El titular podra conocer y obtener informacién sobre sus

Acceso ~7
datos personales tratados por la Compahia.

Rectificacion y
actualizacion

El titular podra solicitar correccion de datos inexactos o
incompletos, aportando soportes cuando corresponda.

El titular podra solicitar supresion cuando proceda
legalmente, sin perjuicio de obligaciones de conservacion o
defensa de derechos.

Eliminacion

El titular podra oponerse a tratamientos permitidos por la
ley, especialmente mercadotecnia directa o interés legitimo,
cuando corresponda.

Oposicion

El titular podra solicitar entrega o transmision de datos en

Portabilidad formato estructurado cuando proceda técnica y legalmente.

El titular podra solicitar limitacion temporal del tratamiento

Suspension . .
en los casos previstos por la normativa.

El titular podra solicitar revision cuando existan decisiones
basadas Unicamente en valoraciones automatizadas con
efectos juridicos o relevantes.

No decisiones
automatizadas
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11.CONTROL Y AUDITORIA

La Compafia podra realizar auditorias, revisiones internas o evaluaciones de
cumplimiento para verificar la aplicacion de esta Politica, del RAT, de los avisos de
privacidad, de los contratos con encargados, de la matriz de conservacion, de los
controles de seguridad y de los procedimientos relacionados.

Las auditorias podran ser documentales, técnicas, juridicas u organizacionales. Los
hallazgos deberan clasificarse por criticidad, asignarse a responsables, contar con
plazos de correccidén y ser objeto de seguimiento. La DPD podra presentar informes
periodicos a Gerencia General con avances, incidentes, solicitudes de titulares, riesgos,
brechas, capacitaciones y planes de mejora.

12.INCUMPLIMIENTOS

El incumplimiento de esta Politica, de los procedimientos internos, acuerdos de
confidencialidad, contratos, instrucciones de tratamiento o normativa aplicable podra
generar medidas disciplinarias, contractuales, administrativas, civiles o penales,
conforme a la naturaleza de la relacion juridica, la gravedad del hecho, la reincidencia,
el dafio ocasionado, el nivel de negligencia y las disposiciones vigentes.

13. ACTUALIZACION

La presente Politica podra ser actualizada por cambios normativos, operativos o mejoras
en los procesos internos.

14.FINALIDADES

e Prestacidn de servicios de tasacidn, valoracion de bienes, valoracion de
intangibles y analisis patrimonial.

e Elaboracién de peritajes técnicos, informes especializados y estudios

profesionales.

Prestacion de servicios de consultoria técnica y asesoria especializada.

Gestion contractual con clientes, proveedores y terceros relacionados.

Procesos de facturaciéon, cobranzas y gestion contable-financiera.

Cumplimiento de obligaciones legales, regulatorias, tributarias y societarias.

Administracion de talento humano, incluyendo seleccion, contratacion, nomina y

cumplimiento laboral.

Gestion administrativa interna y operativa.

e Gestidon de seguridad de la informacién, control de accesos y prevencion de
incidentes.

e Conservacion, archivo y custodia documental fisica y digital conforme a la
normativa aplicable.

e Atencion de solicitudes de ejercicio de derechos de los titulares de datos
personales.
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e Ejercicio y defensa de derechos en sede administrativa, judicial o arbitral
cuando corresponda.

15.DEBERES DEL PERSONAL
Todo el personal debera:

e Mantener la confidencialidad de la informacion:
No compartir datos personales con personas no autorizadas, dentro o fuera de la
organizacion.

e Usar los datos solo para fines laborales autorizados:
Utilizar la informacion Unicamente para las actividades propias de su funcion y
conforme a lo definido en los procesos.

e Evitar la divulgacion de informacion:
No enviar, copiar o difundir datos personales sin justificacion ni autorizacion.

e Proteger sus credenciales de acceso:
Mantener en reserva usuarios y contrasefias, evitando compartirlos o dejarlos
expuestos.

e Reportar incidentes o irregularidades:
Informar de inmediato cualquier pérdida, acceso indebido o uso incorrecto de datos
personales.

e Cumplir con los acuerdos de confidencialidad:
Respetar los compromisos firmados relacionados con la proteccion de la
informacién de la empresa y de los clientes.

16.MEDIDAS DE SEGURIDAD
Técnicas

Para garantizar la proteccion de los datos personales y la informacién sensible, la
empresa implementa las siguientes medidas técnicas en sus sistemas y
aplicaciones:

¢ Microsoft (correo, archivos, SharePoint)
o Acceso mediante usuario y contrasefa personal.
o Verificacién en dos pasos (doble autenticacidon) para mayor seguridad.
o Control de permisos por carpetas y documentos, asignados segun
roles.
o Respaldo automdtico en la nube con redundancia en multiples
servidores.
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e CRM (gestion de clientes)
o Acceso controlado mediante credenciales individuales y roles
definidos.
o Restriccion de visibilidad segun funciéon del usuario, protegiendo
informacidn sensible de clientes.
o Registro de actividades dentro del sistema para auditoria vy
seguimiento.

¢ Base de datos / ERP

o Acceso restringido mediante usuario y contrasefia, con controles
adicionales por ubicacién o dispositivo autorizado.

o Diferentes niveles de permisos: consulta, edicion y administracion
segun el rol.

o Respaldo diario de la informacién, con almacenamiento interno y
externo seguro.

o Registro de todas las acciones realizadas para control y trazabilidad.

¢ ClickUp (gestion de tareas y proyectos)
o Acceso mediante usuario y contrasefia personal.
o Control de permisos por proyecto y tarea, asignados segun el rol del
usuario.
o Historial de cambios que permite recuperacién de versiones anteriores.
o Restriccion de acceso a informacion confidencial solo al equipo
involucrado en el proyecto.

e Proteccion mediante antivirus y software de seguridad
o Todos los equipos de la empresa cuentan con antivirus actualizado y
monitoreo continuo para detectar malware, ransomware y otros
riesgos.
o Los sistemas reciben actualizaciones automaticas de seguridad para
prevenir vulnerabilidades.
o Se realizan escaneos periddicos de los equipos y servidores para
identificar amenazas.
o Revisién de log mediante consola centralizada de herramienta de
antivirus y escaneo de mails.
o El acceso a internet y a dispositivos externos estd controlado para
minimizar riesgos de infeccién.
e Aplicativos internos y sistemas corporativos
o Se implementan controles de acceso y permisos, asegurando que cada
usuario vea Unicamente la informacion necesaria para su rol.
o Se restringe la instalacidon de software no autorizado en los equipos
corporativos, garantizando que solo aplicaciones aprobadas puedan
ejecutarse.

Medidas organizativas
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e Protocolos internos:
Aplicacidon de normas y procedimientos internos para el manejo adecuado de datos
personales en cada proceso.

e Capacitacion:
Formacion periddica a los colaboradores sobre el uso correcto de la informacion y la
proteccién de datos personales.

e Control de acceso fisico:
Restriccién del acceso a instalaciones, archivos y areas donde se almacena
informacién, permitiendo el ingreso solo a personal autorizado.

e Custodia de documentos:
Almacenamiento seguro de documentos fisicos, evitando su pérdida, dafio o acceso
por personas no autorizadas.

17. PROCEDIMIENTO PARA DERECHOS ARCO

1. Recepcion de la solicitud:
El titular envia su solicitud al correo de proteccion de datos de la organizacion,

2. \Verificacion de identidad:
Se valida que quien realiza la solicitud sea el titular de los datos o esté
debidamente autorizado.

3. Registro de la solicitud:
Se registra internamente para su control y seguimiento.

4, Atencion y respuesta:
Se analiza la solicitud y se responde dentro de los plazos establecidos por la
normativa.

5. Archivo del proceso:
Se conserva el registro de la solicitud y la respuesta como respaldo.

18.GESTION DE INCIDENTES

Todo colaborador, proveedor, perito externo o encargado que conozca o sospeche de
una pérdida, acceso no autorizado, divulgacion, alteracion, destruccion, envio erréneo,
indisponibilidad, malware, robo de equipo, exposicidén de credenciales o uso indebido de
datos personales deberd reportarlo de inmediato al canal interno definido por la
Compaiiia, a su lider de proceso, al area tecnoldgica y a la DPD.

La Compafila gestionard los incidentes conforme al procedimiento interno de
vulneraciones de seguridad, que deberd incluir reporte, registro, preservacion de
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evidencia, clasificacion,
comunicacién, remediacion y lecciones aprendidas.

Accion interna

contencion, analisis de riesgo,

decision de notificacion,

Responsable

sistema, datos afectados y personas
involucradas.

Reporte Informar inmediatamente la sospecha o Cualquier persona
confirmacién del incidente. obligada por esta
Politica.
Registro Abrir registro interno con fecha, hora, DPD / Tecnologia /

Lider del proceso.

Contencidon | Bloquear accesos, recuperar informacion,
aislar equipos, corregir destinatarios o

limitar exposicién.

Tecnologia / Lider del
proceso.

Evaluacion | Analizar categorias de datos, titulares DPD / Tecnologia /
afectados, volumen, impacto, probabilidad y | Legal / Gerencia.
medidas existentes.

Notificacién | Determinar si procede comunicar a DPD / Gerencia / Legal.

autoridad, ARCOTEL, titulares, clientes o
responsables.

Correccion Area responsable /

Tecnologia.
DPD

Implementar medidas correctivas y
preventivas.

Cierre Documentar resultados, evidencias y

lecciones aprendidas.

Cuando la Compania actle como responsable, notificara las vulneraciones a la Autoridad
de Proteccion de Datos Personales y a la Agencia de Regulacion y Control de las
Telecomunicaciones cuando corresponda, tan pronto sea posible y dentro de los plazos
legales aplicables. Cuando exista riesgo para los derechos fundamentales y libertades
individuales de los titulares, se notificara a los titulares conforme a la normativa. Cuando
la Compaiiia actie como encargada, informara al responsable del tratamiento dentro del
plazo legal aplicable desde que tenga conocimiento del incidente.

19.TRANSFERENCIA DE DATOS

Solo se transferiran datos a:

e Entidades financieras y bancarias para gestion de pagos, cobranzas y
obligaciones contractuales.

e Notarias y profesionales autorizados cuando sea necesario para
formalizacién de actos o documentos.
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e Autoridades publicas, administrativas ( como por ejemplo SRI, IESS,
Ministerio de Trabajo), judiciales o de control, en cumplimiento de
obligaciones legales o requerimientos formales.

e Proveedores tecnoldgicos, encargados del tratamiento o terceros
autorizados que presten servicios necesarios para la operacion.

e Auditores, asesores legales o profesionales vinculados al cumplimiento
normativo cuando corresponda.

Toda transferencia se realizara bajo las siguientes condiciones:

e Existencia de base legal valida o habilitacion normativa.

Suscripcion de contratos de confidencialidad y acuerdos de tratamiento

de datos cuando corresponda.

Aplicaciéon de medidas técnicas y organizativas adecuadas de seguridad.

Prohibicion de uso de los datos para finalidades distintas a las instruidas.

Limitacion del acceso a la informacion estrictamente necesaria.

Evaluacién previa cuando la transferencia implique riesgo relevante para

los titulares.

e Cumplimiento de los requisitos legales en caso de transferencias
internacionales de datos.

e Registro interno de las transferencias efectuadas para efectos de
trazabilidad y cumplimiento.

No se realizaran transferencias de datos personales que no se encuentren
justificadas, autorizadas o respaldadas por la normativa aplicable.

20.SANCIONES INTERNAS

El incumplimiento de la presente Politica y de las obligaciones en materia de proteccién
de datos personales podra generar responsabilidades conforme a la naturaleza de la
relacién juridica y a la normativa aplicable.

Segun corresponda, podran adoptarse las siguientes medidas:

e Amonestaciones escritas o medidas disciplinarias internas.

¢ Sanciones laborales conforme a la normativa vigente y reglamentos internos.

e Terminacion de la relacién laboral o contractual cuando el incumplimiento sea grave o
reiterado.

e Resolucidon inmediata de contratos con proveedores o encargados del tratamiento.

e Reclamo de dafios y perjuicios ocasionados por negligencia, uso indebido, divulgacion
o tratamiento no autorizado de datos personales.

¢ Acciones administrativas ante la Autoridad de Proteccién de Datos Personales cuando
corresponda.

e Acciones civiles o penales en caso de infracciones que asi lo ameriten.

El personal y terceros que tengan acceso a datos personales responderan por el uso
indebido, divulgacion no autorizada, conservacion indebida o incumplimiento de medidas
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de seguridad establecidas en la presente Politica y en los instrumentos contractuales
suscritos.

La Compafiia podra ejercer las acciones legales necesarias para la proteccion de los
derechos de los titulares y de sus propios intereses.

21.CAPACITACION

La Compafiia ejecutara capacitaciones periddicas en proteccion de datos personales,
confidencialidad y seguridad de la informacién. La capacitacion debera ser proporcional
al rol y riesgo de cada area. La participacion sera obligatoria y se conservara evidencia
de asistencia, evaluacidon y aceptacion de politicas.

Audiencia Contenido minimo

Todo el personal Principios, confidencialidad, derechos, incidentes,
credenciales, herramientas autorizadas y uso seguro de
informacion.

Comercial Avisos de privacidad, CRM, comunicaciones con prospectos,
bases legitimadoras y consentimiento.

Operaciones, peritos Captura de informacién en campo, fotografias, terceros

y consultores vinculados, expedientes e informes.

Finanzas y Datos bancarios, tributarios, facturacion, cobranza,
contabilidad conservacion y control de acceso.

Talento humano Datos laborales, candidatos, expedientes, datos sensibles,

financieros y confidencialidad.

Tecnologia Accesos, logs, backups, incidentes, cifrado, seguridad de
endpoints y privacidad por disefio.

Directivos y lideres Responsabilidad proactiva, riesgos, auditorias, toma de
decisiones y recursos.
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22.VIGENCIA

La presente politica entra en vigencia desde su aprobaciéon y es de cumplimiento
obligatorio para todas las personas sujetas a su alcance, sin excepcién.

Su observancia es condicidon esencial para el adecuado tratamiento de datos personales
y para el cumplimiento de las obligaciones legales de la compania.
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